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經濟、社會與傳媒

2009年鬧得沸沸揚揚的「綠壩事

件」，既可以看成一個通過政府權力

尋租的偶然事件，一次想要加強網絡

內容管制的官僚行為，也可以看成

中國國家在互聯網治理地圖上邁出的

必然一步。按照信息流動端點的控制

原理1，政府可以分別從用戶、個人

電腦、網站、網絡接入服務商、上網

場所幾個對象入手，對互聯網進行管

理。目前，國家通過備案和屬地化管

理體系監管�全國絕大部分的網站、

網絡接入服務商以及公共網吧，但對

於每個具體的網民和個人電腦卻缺乏

整體上的監管手段，只能依靠「中間

人」進行把關，防止不良信息和內容

傳播。其實，政府也試圖通過一些途

徑控制終端網民，例如登記備案、實

名制等，但都因遭到反對而不了了

之。對個人電腦強制安裝過濾軟件，

可以說是政府直接對網民行為進行管

理的另一項嘗試，反映了國家試圖將

權力觸角延伸至互聯網的末梢，以實

現「通過軟件的治理」。

本文試圖說明，鑒於軟件存在廣

泛應用性和安全性問題，由擁有電腦

的個體（例如家長和單位）自行決定安

裝過濾軟件是最適宜的制度安排，這

也有助於培育一個競爭性的安全軟件

市場。自上而下強制命令安裝某種軟

件，背後反映了某種改造「創生性電

腦」（the generative PC）的意圖，其極

端表現之一，是通過設定操作系統和

軟件的產品標準逐步限制多功能的電

腦應用程序，這種意圖也可以通過軟

件服務商的自我審查設限而實現。在

實際層面，這一意圖會受到種種限制

或反對而無法實現，綠壩事件即是一

個明證。因此，有必要從道理上分析

此種「通過軟件的治理」的實質和後

果，從而更好地進行政策和制度設計。

一　綠壩事件

綠壩事件第一次反映了政府監管

個人電腦的意圖。在此之前，過濾和

封堵不良信息的技術手段已經得到了

廣泛應用。在網絡信息內容流通的每

一個端點（包括國際出口信道、全國

和地區性電信運營商、網絡服務商、

網站），政府都可以通過內容過濾的

技術手段，實現封堵「不良」信息的目

標2。在中國，網吧、學校和單位很

早就被要求在其電腦上安裝安全過濾

軟件3，但由於缺乏統一標準、技術

平台，各單位所屬主管部門行動步調

未完全一致，加之地方執行的動力不

足（由於經費和人員保障問題），目前

過濾軟件與互聯網的治理

● 胡　凌

「綠壩事件」既可以看

成一個通過政府權力

尋租的偶然事件，一

次想要加強網絡內容

管制的官僚行為，也

可以看成中國國家在

互聯網治理地圖上邁

出的必然一步。它反

映了國家試圖實現

「通過軟件的治理」。



66 經濟、社會
與傳媒

的成果幾乎都是通過各部門協調的專

項整治行動來逐步推進實現的。例

如，儘管政府很早就要求網吧安裝監

控軟件，但文化部門和公安部門各自

為政命令安裝，給網吧業主帶來很多

麻煩。直到2009年，文化部還在呼籲

要求各地初步建成統一的網吧監控

平台。

「綠壩—花季護航」軟件是前信息

產業部（現為工業和信息化部，下稱

「工信部」）於2008年初緊急徵集而來

的，目的是保護未成年人不受網絡淫

穢色情內容的毒害。最初的設想是由

國家買斷一年使用權，免費向社會提

供下載4。按照該軟件官方網站的說

法，自2008年10月推廣公測以來，社

會自由下載量一直在顯著攀升5。

2009年4月初，在軟件買斷使用

權臨近屆滿之際，教育部等四部委要

求全國中小學統一安裝該軟件6。在

此項活動轟轟烈烈展開的時候，5月份

工信部又要求7月1日以後，在中國大

陸生產和銷售的全部電腦都必須安裝

該軟件，將安裝範圍擴大到幾乎全部的

個人電腦7。據報導，中國大陸的聯

想、浪潮、七喜等廠商已簽訂軟件預裝

協議，已裝軟件機數高達約5,270萬套，

軟件的下載次數也達到251,985次8。

實際上，中國大陸的個人電腦廠商在

電腦預裝該過濾軟件於2009年初已經

開始，隨�電腦被列入家電下鄉政策

的補貼範圍9，聯想和方正科技下鄉

電腦首先預裝了該軟件，其他國內廠

商也陸續進行bk。截至2009年5月底，

綠壩軟件累計下載717.3萬次，校園安

裝該軟件的電腦數量達到261.8萬台，

網吧推廣裝機量達到469.9萬台bl。由

於事情曝光，網民對強制安裝綠壩的

激烈反對隨之而來，甚至也引起了國

際輿論的普遍重視。工信部不得不宣

布推遲這項計劃，實際上不了了之bm。

綠壩軟件的初始功能之一是直接

在終端電腦過濾黃色圖片、影像和網

頁，防止未成年人瀏覽，這主要是

通過以膚色分割為基礎的色情圖像檢

測技術來實現bn。從法律上講，早在

1997年頒布的《計算機信息網絡國際

聯網安全保護管理辦法》就規定網民

不得瀏覽色情內容，但實際上沒有能

力執行。通過強制安裝綠壩軟件，可

以在一定程度上配合網站和網絡服務

商的工作，盡量減少用戶接觸色情內

容的機會。然而，該軟件的種種缺陷

使得用戶有理由懷疑安裝後會帶來未

意料到的後果。

首先，根據網友大量測試提供的

信息，綠壩軟件佔用大量內存，強行

關閉瀏覽器，不能準確過濾色情圖像，

容易一刀切地限制用戶瀏覽非色情內

容bo。更重要的是，綠壩軟件存在安

全隱患，一旦大量安裝，極有可能被黑

客控制，成為大面積僵屍網絡bp，或是

被盜取個人信息，使用戶行為遭到監

視bq。再者，該軟件的過濾庫包含了非

色情類的政治性網站和關鍵詞，這有可

能專斷地限制言論自由和信息流通br。

此外，政府也迴避了成年人是否有

權瀏覽網上色情內容的問題，僅僅強

調保護兒童，但實際上該軟件並沒有

辦法做到區分成年與未成年網民。如

果能由網站和服務商恰當地對用戶身

份進行認證，可以部分解決這一問題，

但其成本過於高昂，無法在短時間內進

行統一，也給網民上網帶來不便bs。

在內容分級制度尚未確立的情況下，

使用（耗費巨資的）軟件統一進行過濾

難免是專斷的，其手段和目的並不相

稱，這是任何政府決策都需要避免的。

但即使上述技術問題都解決了，

還存在強制安裝是否可行的問題。國

家有充分的理由要求保護未成年人免

遭毒害，並且能夠得到相當數量家長

綠壩軟件的種種缺陷

使得用戶有理由懷疑

安裝後會帶來未意料

到的後果，它不能準

確過濾色情圖像，更

重要的是存在安全隱

患，而且它的過濾庫

包含了非色情類的政

治性網站和關鍵詞，

有可能限制言論自由

和信息流通。
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的支持bt。但不應忘記，國家還有其

他需要保護的重要價值，如何細緻地

推進並保持不同價值之間的平衡才是

最關鍵的。在筆者看來，在目前的體

制下，沒有必要進一步將門檻強制設

定在個人電腦和網絡邊緣，而最好是

由使用者（家長和單位）自由決定安裝

或卸載，並且不會由此增添個人信息

安全的負擔。這種自我規制的解決方

式主要有兩個要點：第一，用戶自行

決定使用過濾技術；第二，這種決定

是分散化的，而不能自上而下由政府

推行ck。要想實現這一政策目標，需

要分別在內容分級、技術標準和培育

競爭性市場上逐步推進，如果有這些

相互關聯的良性配套機制，效果較以

中間人把關更佳。從道理上講，用戶

自行選擇內容要比服務商代為選擇更

加靈活主動，因為服務商根據國家法

律提供的模糊標準，更可能施加極端

的自由裁量和自我審查。

二　網站內容與網站分級

內容分級是任何網絡過濾系統的

前提條件，只有分級制度明確且為人

所知，用戶才能有預期地採用過濾軟

件，而這些軟件數據庫也必須根據分

級標準而採取不同的措施。但是，問

題遠遠沒有想像的簡單。首先，網站

和內容數量眾多，不可能像影視作品

一樣在統一標準之下通過人工進行審

查分類；其次，除了明顯的色情網站

外，更常見的情況是，一個網站往往

包含了各種類型的內容，即使能審查

整體上的網站，也無法審查隱蔽在子

網頁中的內容。

在某種程度上，過濾軟件能夠解

決上述問題，即通過IP地址過濾技

術，過濾整體上提供色情內容服務的

網站，而通過內容和圖像過濾技術過

濾其他少量內容或網頁。這�要詳細

區分兩種情況：其一，就整體上傾向

於某種服務的網站而言，有必要更進

一步分級，即將其貼上某種瀏覽器

或過濾軟件可識別的標籤，由用戶決

定是否繼續瀏覽，例如專門的色情、

賭博等網站。這既能夠便利家長和學

校對兒童的保護，也可以保障言論自

由cl。其二，就單純的關鍵字或圖像

過濾而言，也不能簡單粗暴地阻止用

戶訪問，而是要為用戶提供某種分級

理由讓用戶自主作出決定cm。

中國大陸目前尚未進行媒體內容

的分級立法，也沒有網站的分級規

定。一般被認為屬於「限制級」或「三

級」的內容往往是非法的，不允許生

產和傳播；即使夾雜在正規內容中

間，也將會被刪除，無論是否為成年

人都無法觀看這樣的內容。而分級制

度首先意味�承認成人內容應由用戶

進行選擇接受，這在目前是無法實現

的，從而網站分級也無從談起cn。

另一個出路是，可以從現有合法

內容入手，實行政府主導的媒體簡單

分級（如暴力或恐怖），逐漸引導業界

根據實踐自主分級，再到引導互聯網

內容分級，並允許出現多個分級系統

供用戶選擇。這樣既不存在政治敏感

問題，也可以初步建立可操作的制度。

內容過濾軟件技術標準的設定也

是一個問題。由國家設定的技術標準

是指導全行業產品的基本要求，不僅

制訂的過程需要公開透明，涉及到利

益相關人的情況還有必要舉行聽證，

並受到行政法和司法審查的約束調

整co。就過濾軟件而言，技術標準卻

遠未能滿足這樣的要求。2006年8月

16日，前信息產業部發布實施了〈基於

PC終端的互聯網內容過濾軟件技術要

求〉，對過濾軟件市場提出了技術標

中國大陸目前尚未進

行媒體內容的分級立

法，也沒有網站的分

級規定。分級制度首

先意味Å承認成人內

容應由用戶進行選擇

接受，這在目前是無

法實現的，從而網站

分級也無從談起。
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準。該技術標準是「以網址過濾、圖

像過濾和文本過濾技術為主」，並「輔

助以應用程序管理、上網時間管理等

手段」，而「仍處於研究階段，還不

十分成熟的」音頻和視頻過濾則「作為

可選功能提出」。該標準對不良信息

的定義為「淫穢、色情、暴力、賭博、

自殺等危害青少年身心健康的信息」，

並就過濾軟件的基本功能進行了規

定cp。儘管允許軟件管理員在操作過

程中擁有較大的自由度對過濾內容和

網站進行調整，但這一標準並沒有涉

及任何內容分級，很容易帶來任意性

和不透明的毛病。

此外，政府同時發布了〈基於PC

終端的互聯網內容過濾軟件測試方

法〉，然而根據報導，經過中國軟件

評測中心測試的綠壩軟件在很多方面

都不符合這一標準cq。因此，對未來

的過濾軟件應當嚴格進行安全性能測

試，並在公測過程中聽取網民意見，

如有可能，可將軟件開源以增加透明

度和穩定性。過濾技術存在的誤殺缺

陷儘管難以避免，也應當由用戶自行

決定是否繼續訪問並提供理由，這不

僅能體現對用戶人格的尊重，也能更

好地得到用戶配合。例如谷歌

（Google）提供的搜索服務，在檢測到

網站存有惡意代碼時會給用戶以警

告，這樣用戶就對自己的行為負責。

三　競爭性市場

一旦具備了上述兩個條件，第三

個條件就顯得更加重要，即要有一個

充分競爭的過濾軟件市場，防止國家

壟斷或一家獨佔。這不僅可以通過競

爭篩選分級機制和促進安全性能，還

可以避免因市場單一而帶來的大面積

安全風險。

就此，我們可以同防病毒軟件的

市場進行對比。網絡病毒和惡意軟件

給國家和社會帶來的損失，未必小於

保護未成年人不力帶來的損失，但國

家並沒有強制在個人電腦上安裝殺毒

軟件，而是將選擇權交給商家和用

戶，他們面對的是一個高度競爭性的

市場。儘管也有捆綁銷售殺毒軟件的

情況，但用戶完全可以安全卸載並使

用其他安全軟件，預裝搭售行為並不

會給用戶帶來太大影響。

這種做法可以在內容過濾軟件的

使用上加以借鑒。目前，除了綠壩軟

件外，市場上還有數十種過濾軟件，都

在以不同的方式發揮�作用cr。在綠

壩事件中，儘管政府強調本次採購的

過程公正透明，但開發綠壩軟件的兩

家公司同政府的關係仍受到了諸多懷

疑，一年四千多萬的使用費也有尋租

腐敗的重大嫌疑cs。特別是強制要求

預裝的行為，從未來消費者的網絡效

應來看，也帶有明顯的行政壟斷色彩。

一旦消費者習慣了某種軟件，就有較

小的動力更換另一種替代品。一旦綠

壩依靠政府權力獲得市場上的最大份

額，那麼其他商家無疑會被逐漸排擠

出市場，從而實現一家由上至下的控

制，並最終由國家更加方便地直接控

制用戶的網絡行為及其接收的信息。

但是，市場競爭並不能解決所有

問題。假定內容分級和安全標準都客

觀存在，競爭性的過濾軟件市場仍然

會存在失靈問題。這主要是由於商家

為取悅用戶並急於贏利，過於強調產

品的特徵，而忽視了需要長時間進行

的產品測試。軟件行業的一個矛盾特

徵是標準的極不統一，結果便是各自

為政。在競爭激烈的市場上，誰先推

出新一代產品搶佔市場誰就獲利；至

於漏洞和缺陷，則指望用戶反饋才會

發出補丁，商家並不對軟件帶來的任

對未來的過濾軟件應

當嚴格進行安全性能

測試，並在公測過程

中聽取網民意見，如

有可能，可將軟件開

源以增加透明度和穩

定性。過濾技術存在

的誤殺缺陷儘管難以

避免，也應當由用戶

自行決定是否繼續訪

問並提供理由。
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何安全風險負責。然而，在生產商得

到反饋之前，也許漏洞已經被黑客找

到並加以利用，一切都為時已晚。

消費者很少具有專業知識對軟件的安

全性進行測試，他們盲目依賴安全

更新ct。特別是內容過濾軟件本身很

可能忽略了安全性能問題。

此外，通過軟件進行更新強化了

生產商和消費者之間議價的不平等地

位，因為每一次更新，生產商都可以

重新訂立服務合同，迫使消費者由於

網絡效應帶來的習慣而不得不接受。

按照這一流行觀點，軟件不是產品，

而是服務和授權。通過這樣的默認更

新，軟件生產商可以發布消費者未意

料到的更新並施加控制dk。這種通過

代碼層來控制應用層甚至內容層的

控制，儘管有利於自上而下的規制，

卻不利於用戶權利的保護dl。例如，

軟件生產商可能會不斷更新過濾數據

庫而不必徵得用戶同意，由於整個

操作過程的不透明，無論是網站還是

網民都無法參與到過濾數據庫更新之

中dm，這就更加有必要強調分級系統

的自主和用戶的自主dn。國家的作用

則是確保市場的有效競爭，努力統一

和維護一個最低限度的技術標準，並

對未達到這些標準的廠商進行懲罰。

四　創生性的電腦

安裝過濾軟件還有另一層各方未

意料到的深意，即通過軟件的更新對

終端用戶的行為進行監控。這不僅

能夠被國家採用，像微軟（Microsoft）

那樣的互聯網商業巨頭都有能力通過

此種方式施加控制，從而在分布式網

絡中逐漸創設出某個控制中心來。仔

細說來，每一台電腦都是多功能的智

能機器，它能滿足用戶的各種創造性

需求，也能夠通過互聯網將各種創新

廣泛傳播，由此產生了創生性的電腦

和互聯網do。同時，電腦也可以進行

破壞性活動，例如製造並散布病毒、

惡意軟件，控制其他電腦發布垃圾郵

件，傳播盜版作品等。而通過自動更

新等控制，則能有效降低安全問題，

而最好的辦法莫過於盡量減少電腦

的創生性，使電腦變成某種「聾子終

端」，這樣用戶只能按照某種設定好

的方式使用電腦，而無法製作帶有安

全問題的代碼或軟件。

我們在很多單位、圖書館和網吧

都看到了這種控制方式的痕h，管理

者可以鎖定某些應用程序，禁止用戶

自行下載安裝，甚至國家可以通過設

定產品標準逐漸改造現有電腦，真正

實現終端控制。通過綠壩事件，我們

可以看到一個通過軟件進行公共治理

的前景：把關人進一步從網絡中心移

向邊緣，從網絡服務商和網站移向終

端用戶和個人電腦。儘管政府聲稱綠

壩並不收集用戶信息，但是如果目標

是確保每台電腦的信息安全，那就只

有通過一個統一的監控平台才能完美

地解決問題。這樣，國家不僅可以知

道用戶是否隨意卸載軟件，用戶被禁

止訪問的網站和關鍵字也得以大規模

搜集，從而更加便利於國家規制信息

流通。問題於是就變成：究竟哪種方

式能更好地維護信息安全，並不會同

其他價值（如言論自由）相互衝突？這

並非想當然就可以給出答案。中國現

有的經驗是通過專項整治直接嚴格約

束中間人，並間接約束網民行為。而

綠壩事件證明了在配套制度健全之

前，盲目為終端電腦引進過濾軟件只

會遭到網民的反對，無法達到預期的

規制效果。

通過綠壩事件，可以

看到把關人進一步從

網絡中心移向邊緣，

從網絡服務商和網站

移向終端用戶和個人

電腦。儘管政府聲稱

綠壩並不收集用戶信

息，但是如果目標是

確保每台電腦的信息

安全，那就只有通過

一個統一的監控平台

才能完美地解決問題。
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筆者並不盲目反對安裝終端過濾

軟件，而只是想指出無論政府是否還

要繼續推進此項計劃，都應當進行利

弊權衡，並積極進行制度建設。事實

上，在缺乏配套制度的時候，網絡服

務商的特殊服務往往能夠起到替代作

用，可以看成為用戶選擇的一個初步

嘗試dp。這也從反面說明尚無必要匆

忙開展強制安裝過濾軟件運動。

五　結語

通過軟件對未成年人的上網行為

加以規制，更多地應當是家長和學校

的責任，而不是國家的職責。分散化

的過濾技術和自我規制模式不僅是

有效率的，也是對網民自我責任的確

認dq。但是，目前國家仍然把打擊淫

穢色情和保護兒童視為自己的責任，

無論是道德的，還是意識形態的，因

此也就提供了通過軟件進行互聯網治

理的正當性。問題在於，不僅這一方

式存在諸多缺陷、缺乏配套制度，而

且現實中地方政府並不會認真考慮這

一問題。和其他政治性言論相比，淫

穢色情可以得到容忍，甚至形成了產

業鏈，通過軟件的治理有可能成為限

制信息流通、加強地方保護主義的嚴

厲舉措。國家完全可以在其他方面

（例如教育和提供更多的精神消費品）

發揮更多作用，各級政府也應當就事

論事，真正做好治理淫穢色情內容的

工作，取得廣大網民的支持，也為將

來進一步探索虛擬世界的法律規制打

下堅實基礎。另外，我們需要警惕的

是直接控制個人電腦（以及其他智能

終端）的意圖，無論這一意圖來自何

處。目前這一議題尚未得到嚴肅討

論，希望本文能夠引發對此方面更多

的關注。
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